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Tails
● Nata nel 2009
● Basata su Debian
● Modalità live USB
● (Idealmente) è un’implementazione di una specifica:

Privacy Enhancing Live Distribution (PELD)
● Tutto il traffico transita attraverso Tor
● Hardening applicato a vari livelli (isolamento processi, flag del 

kernel, firewall, …)
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Sponsor famosi
● 2015: DuckDuckGo: 25.000 $, Edward Snowden: 10.000 $
● 2017: Mozilla: 77.000 $
● 2018: DuckDuckGo: 38.000 $
● 2019: Mozilla: 146.000 $
● 2022: ProtonMail: 35.000 $
● 2023: …
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Sponsor famosi
● 2015: DuckDuckGo: 25.000 $, Edward Snowden: 10.000 $
● 2017: Mozilla: 77.000 $
● 2018: DuckDuckGo: 38.000 $
● 2019: Mozilla: 146.000 $
● 2022: ProtonMail: 35.000 $
● 2023: Dipartimento di Stato USA: 215.000 $
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Tor

● Software open-source e overlay network
● Nato come progetto militare negli anni 90
● Oggi gestito da non-profit
● Circa 8000 relay, 4 milioni di utenti
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Tor (The Onion Router)
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Tor (The Onion Router)
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Onion Services  (Hidden Services)
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Le entry guards non cambiano!
● Se controllo ingresso e uscita posso correlare il traffico

● Torproject sostiene che «The attacker noticing once is as bad as the attacker 
noticing more often»

● Se i nodi cambiano di continuo prima o poi capiterò nella combinazione 
sfigata, ma se becco una entry guard buona sono sicuro per sempre

● Quando il servizio tor si spegne salva le guard in /var/lib/tor/state

● Per un hidden service ha senso l’ingresso fisso: ci sono attacchi appositi
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Mai incrociare i flussi!
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Separazione dei circuiti
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AppArmor
È gestito il confinamento di alcune applicazioni.
● Profili base presi da Debian
● Tor browser può leggere e scrivere solo in 2 cartelle: ~/Tor 

Browser e ~/Persistent/Tor Browser
● Evince (pdf reader) e Totem (video player) non possono 

leggere in ~/.ssh o ~/.gnupg
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Protezione da attacchi cold boot
● I dati in RAM persistono per alcuni secondi dopo lo spegnimento

● Forzando lo spegnimento e alimentando di nuovo il PC è possibile 
recuperare dei dati tramite appositi tool

● Tails azzera la memoria allo spegnimento con il parametro del 
kernel init_on_free=1
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Un’alternativa: Whonix
● Distribuzione basata su Kicksecure, che è una Debian 

hardened.

● Nata nel 2012 come TorBOX, rinominata poi in aos e infine in 
Whonix

● Kicksecure e Whonix sono mantenute da Patrick Schleizer

● Sponsors ignoti, supporto premium 
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Whonix
Funziona grazie a 2 virtual machine:

● Whonix-Gateway: si occupa del routing via Tor

● Whonix-Workstation: dove girano le applicazioni dell’utente

Tutte le connessioni di rete passano per il Gateway e la parte 
Workstation non ha modo di conoscere il vero indirizzo IP.
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Whonix: chicche

● Kloak: keystroke anonymization

● sdwdate: Secure Distributed Web Date

● estesa documentazione su come hostare onion services
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Qubes OS



 
Linux Day 2023 – Trieste

Grazie per l’attenzione!

Domande?
(se so rispondere)
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