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Firma di chiavi di altre persone

M

Chiave pubblica

di Mario h

ario
Alice [1 Bob
®_ . e > O

_5'5"'3 Solo Chiave pubblica
chiusura apertura di Alice

Chiave privata
di Alice



Usi
e |nviare e ricevere messaggi cifrati (soprattutto mail)

e \erificare che i pacchetti che scaricate siano stati
realmente prodotti dai maintainer ufficiali

e Firmare i commit su git

e Cifrare password e file personali

e Sbloccare cifratura del disco (combinato con LUKS)
e Integrazione con SSH



Un po’ di nomi...

PGP — OpenPGP —= GPG
Implementazione Standard Implementazione
Licenza proprietaria GPLv3
Pretty GNU
Good Privacy

Privacy Guard



Un po’ di nomi...
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Generare coppie di chiavi

gpg --generate-key

gpg: directory '/home/mario/.gnupg' creata

gpg: keybox '/home/mario/.gnupg/pubring.kbx' creato

Note: Use "gpg --full-generate-key" for a full featured key
generation dialog.

GnuPG deve costruire un ID utente per identificare la chiave.

Nome e Cognome: Mario Rosstl

Indirizzo di Email: mario@example.com

Hal selezionato questo User Id:
"Mario Rossi <mario@example.com>"

Modifica (N)ome, (C)ommento, (E)mail oppure (0)kay/(Q)uit? O




Generare coppie di chiavi

Immettere la passphrase a
proteggere la nuova chiave

Passphrase: |

<0K> <Cancel>

4 pinentry-gnome3
Questa Ul dipende dal tool pinentry % —» pinentry-curses
N pinentry-x11



Generare coppie di chiavi

Dobbiamo generare un mucchio di byte casuali. E una buona idea
eseguire qualche altra azione (scrivere sulla tastiera, muovere il
mouse, usare 1 dischi) durante la generazione deil numerti primt;
questo da al generatore di numeri casuali migliori possibilita di
raccogliere abbastanza entropia.




Generare coppie di chiavi

gpg: /home/mario/.gnupg/trustdb.gpg: creato i1l trustdb

gpg: directory '/home/mario/.gnupg/openpgp-revocs.d' creata

gpg: certificato di revoca archiviato come
‘/home/mario/.gnupg/openpgp-revocs.d/355CO0EBBDC8479744B5BFE98CC9I5D3
6BDC5A40DD.rev'

chiavi pubbliche e segrete create e firmate.

pub  ed25519 2024-09-30 [SC] [expires: 2027-09-30]
355COEBBDC8479744B5BFE98CC95D36BDC5A40DD

uid Mario Rossi <mario@example.com>
sub  cv25519 2024-09-30 [E] [expires: 2027-09-30]




| file in ~/.gnupg

Attenzione alle versioni!

Legacy Nuove (GPG 2.1+)
pubring.gpg pubring.kbx
secring.gpg private-keys-v1.d/* key
trustdb.gpg trustdb.gpg




Chiavi subordinate (subkeys)

ed25519 2024-09-30 ([SC) [expires: 2027-09-30]
355COEBBDC8479744B5BFE98CC95D36BDC5A40DD

Mario Rossi1 <mario@example.com>
cv25519 2024-09-30 ((E) [expires: 2027-09-30]

e Le chiavi hanno varie “capabilities”.
e Non c’e differenza tecnica, cambia I'uso che se ne fa.
e La chiave master:

- & quella abilitata a firmare altre chiavi (“C”: certify);

- rappresenta l'identita dell’'utente;
- puo essere usata generare chiavi subordinate.



Chiavi subordinate (subkeys)

Perché usarle?
e master key compromessa == molto male

e subkey compromessa == male, ma non malissimo

- Posso revocarla separatamente, senza compromettere la
rete di fiducia costruita con la chiave primaria

Computer diversi = Diverse subkey
Hardware lento — Subkey piu corta



Che tipo di chiave vuoi?

gpg --full-generate-key

Per favore scegli che tipo di chiave vuoti:
RSA and RSA
DSA and Elgamal
DSA (sign only)
RSA (sign only)
ECC (sign and encrypt) *defaultx*
ECC (sign only)

Cosa scegli?

Default di GPG nel corso degli anni: DSA = RSA — ECC



RSA vs ECC

o RSA:
- Piu la chiave é lunga e piu € sicura

- Forte dipendenza dal generatore di numeri casuali usato: dei
ricercatori sono riusciti a craccare 2 chiavi su 1000

o ECC:

- La sicurezza dipende dalla curva scelta
e Curve25519 ,NIST P-256  (https:/safecurves.cr.yp.to/)

- Piu veloce rispetto ad RSA
- In alcune distro disponibile solo in expert mode (es: Debian 12)


https://safecurves.cr.yp.to/

Backup delle chiavi

Master key:

gpg --output backupkeys.pgp --armor --export-secret-keys \
--export-options export-backup martio@example.com

gpg --export-secret-keys mario@example.com \
| paperkey -o /tmp/key-backup.txt

Il contenuto dei file € comunque protetto da password!

Subkeys: gpg --export-secret-subkeys mario@example.com




Export della chiave pubblica

gpg --export --armor mario@example.com

mMDMEZvurURYJKwYBBAHaRw8BAQdA6ti1MUT49ZZ8KTgR6jQdwTrJz7C/zRgzT9HK6
YSt+g9KOHO1hcmlvIFIvc3NpIDXxtYXIpbOBleGFtcGx LLmNvbT6ImQQTFgoAQRYhH
BIJLLcFomCCFHOO99NTLRkWg8WzRtBQJIm+6tRAhsDBQkFo5qABQsJCAcCA1ICBhUK
CQgLAgQWAgMBAh4HAheAAAOJEDLRKkWg8WZzRtOHKA/ jyoxXExTEXXwXg2UMO8k+uB
DhbDrS5pV2MToAQCPScmAQDSUXXXcrFQHNUWHT30vw+LYclvvNaVfY+/T31Xo/J]j
Cbg4BGb7g1ESC1sGAQQB11UBBQEBBOBcPaNv12cLPUku8YT6J8VtK5kuQM+0+u5H
gRTV2fgJMgMBCAeIfgQYFgoAIhYhBIJLLCFomCCFHOO99NTLRkWg8WzRtBQJIm+6tR
AhsMBQkFo5qgAAA0JEDLRkWg8WzRthgQBAONEtmM68Tx jZmmG504Fc3/0ulacGVdDY
B17VbL1PwmX0APOM1V1/p2FoVv1iU92zEIBwrJBKx29wd9QLI2ZIKkKZ59AA==
=9Wdt




Import di una chiave pubblica

gpg --import alice.gpg
gpg: key 43B378258D9991D9: public key "Alice <alice@example.com>"
imported
gpg: Total number processed: 1
gpg: imported: 1

gpg --list-keys
pub  ed25519 2024-10-01 [SC] [expires: 2027-10-01]
BBC7A017A416DEFB7D29078243B378258D9991D9
uid [Cunknown®» Alice <alice@example.com>
sub  cv25519 2024-10-01 [E] [expires: 2027-10-01]




Trust

gpg --edit-key alice@example.com
trust

[ sconosciuto] (1). Alice <alice@example.com>

S1 prega di decidere fino a che punto si considera attendibile
gquesto utente per verificare correttamente le chtavi dt altrti
utenti (gquardando i passaporti, controllando le impronte digitalt

da fonti diverse, ecc.)




Trust

Non so o non diro

Non mi fido

M1 fido marginalmente

Mi fido completamente

M1 fido in ultima analist

torna al menu principale

5




Trust

gpg --list-key alice@example.com

gpg-

gpg:
gpg:

gpg-

pub

uid
sub

controllo i1l trustdb

marginals needed: 3 completes needed: 1 trust model: pgp
depth: ©® valid: 2 signed: 0 trust: 0-, 0g, On, Om, Of, 2u

il prossimo controllo del trustdb sara fatto il 2025-06-16

ed25519 2024-10-01 [SC] [scadenza: 2027-10-01]

BBC7A017A416DEFB7D29078243B378258D9991D9
[ultimo DAlice <alice@example.com>

cv25519 2024-10-01 [E] [scadenza: 2027-10-01]




Keyserver

gpg --send-key [--keyserver ..] mario@example.com

gpg --search-key [--keyserver ..] alice@example.com

gpg --recv-keys [--keyserver ..] DBB802B258ACD84F
gpg --sign-key [--keyserver ..] DBB802B258ACD84F
gpg --send-keys [--keyserver ..] DBB802B258ACD84F

e Default: https:/keys.openpgp.org
e Svantaggio: non posso eliminare le chiavi inserite


https://keys.openpgp.org/

Per sviluppatori

e Piattaforme basate su Git espongono la chiave pubblica
dell’'utente (se configurata):

- https:/github.com/zonia3000.gpg
- https:/codeberg.org/zonia3000.gpg
- https:/git.mittelab.org/zonia3000.gpg

e Si possono anche firmare i commit:

6. Sonia Zorba 2 months ago parent EEElIELELEEN commit agdokEbkl

& Signed by: 6 zonia3000 (¥ GPG key ID: 4A9F2C6A3E105EDC


https://github.com/zonia3000.gpg
https://codeberg.org/zonia3000.gpg
https://git.mittelab.org/zonia3000.gpg

Esempio 1: cifrare un file

Cifrare un file usando una chiave pubblica:

gpg --encrypt --recipient martio@example.com pippo.txt

Produce come output il file pippo.txt.gpg

Per decifrare (richiede la password della chiave privata):

gpg --decrypt pippo.txt.gpg



Esempio 2: verifica pacchetti

¢ | pacchetti ufficiali Debian sono firmati con delle chiavi GPG
memorizzate in /etc/apt/trusted.gpg.d/

e || package manager (apt) valida le firme dei pacchetti in fase di
installazione

e Posso anche scaricare un pacchetto contenente le chiavi
personali degli sviluppatori Debian:

sudo apt install debian-keyring

e Queste chiavi possono essere usate per validare chiavi di altre
distro (es: Tails)



Esempio 3: password manager

Pass: https:/www.passwordstore.org/

pass init DB891A14
pass insert gtitlab

ls ~/.password-store/

gitlab.gpg


https://www.passwordstore.org/

Smartcard (o chiavette) GPG

Security token: mini
computer che contiene
le chiavi private e puo
eseguire operazioni 3C NFC
crittografiche. B9
E piu sicuro rispetto ad &
avere la chiave privata
salvata sul disco.

Nitrokey

Dipendenza: scdaemon




Inseriamo la card

gpg --card-status
Reader : 20A0:42B2:X:0
Application ID ...: D2706000124010304000F10AB5C1D0O0O0O0
Application type .: OpenPGP
Version : 3.4
[...]
Max. PIN lengths .: 127 127 127
PIN retry counter : 3 0 3
Signature counter : 0
KDF setting : off

General key info..:




Smartcard (o chiavette) GPG

Step 1: generare le chiavi
Possibilita:
1) Far generare le chiavi alla card (no backup!)

2) Generare le chiavi su un computer sicuro, fare
un backup e importarle nella card



Generazione chiavi expert mode

La card ha 3 slot: [SC], [E], [A]

Generiamo la chiave SC in expert mode:
gpg --expert --full-gen-key

Per favore sceglil che tipo di chiave vuotl:

['6'1) ECC (imposta le tue capacita)

Azionl correnti consentite: Firma Certifica

(S) Attivare o disattivare la funzionalita di firma
(A) Attivare/disattivare la funzionalita di autenticazione

(Q) Finito




addkey 1

Aggiungiamo la chiave subordinata E in expert mode:

gpg --expert --edit-key 5AF6F3CE
addkey

[...]
(12) ECC (solo crittografia)

sec ed25519/A6CB41A05AF6F3CE
creato: 2024-10-03 scadenza: mat utilizzo:(SC
attendibilita: definitivo validita: definitivo

ssb ¢v25519/F002200B3FD32D06
creato: 2024-10-03 scadenza: matl utilizzo:(E




addkey 2

Aggiungiamo la chiave subordinata A in expert mode:

addkey

[...]
(11) ECC (imposta le tue capacita)

Azionl correnti consentite: Fiefa

(S) Attivare o disattivare la funzionalita di firma
(A) Attivare/disattivare la funzionalita di autenticazione

(Q) Fintito

SYSAVAS




Chiavi generate

Verifichiamo il risultato:

gpg --list-key 5AF6F3CE

pub  ed25519 2024-10-03 [SC]
3EBE0C61670C5997F062C614A6CB41A05AF6F3CE
[ultimo] Mario Rossi <mario@example.com>
ed25519 2024-10-03 [A]
cv25519 2024-10-03 [E]

E facciamo un backup! Le chiavi private vengono
cancellate quando vengono fatte migrare sulla card!



Interagire con la smartcard

Verifico status:

gpg --card-status
Modifica:

gpg --edit-card
help

quit abbandona questo menu

admin mostra comandi di amministrazione
help mostra questo atuto
List elencare tutti 1 datt disponibtilti

[..]




Interagire con la smartcard

list
Sertal number : XXXXXXXX
URL of public key : [non impostato]
Login data : [non impostato]
[...]
Signature key

Encryption key
Authentication key: [none]

[..]
PIN retry counter : 3 0 3

reset

admin
code

user



Interagire con la smartcard

Cambiare i PIN:

passwd
change PIN
unblock PIN

change Admin PIN
set the Reset Code
qutit




Keytocard O

Spostare la chiave primaria sulla card:

gpg --expert --edit-key 5AF6F3CE

keytocard
Spostare davvero la chiave primaria? (y/N) y

S1 prega di selezionare dove memorizzare la chiave:
(1) Chiave di firma
(3) Chiave di autenticazione

Cosa scegli? 1

Abbiamo riempito il primo slot: [SC]



Keytocard 1

Selezionare la seconda chiave [E]:

key 1

ed25519/FC1B4CEB7A62D033

creato: 2024-10-04 scadenza: mat utilizzo: SC
IN01010).4.9.9.9.0.0.0.0.4

attendibilita: definitivo validita: definitivo

rv25519/2BOOEFC4A5B8579C
creato: 2024-10-04 scadenza: matl utilizzo: E
ed25519/EB6EO36ABEC6F35F

creato: 2024-10-04 scadenza: mat utilizzo: A




Keytocard 1

Spostare la chiave [E] sulla card:

keytocard
Spostare davvero la chiave pruimaria? (y/N) vy
S1 prega di selezionare dove memorizzare la chiave:

(2) Chiave di cifratura
(3) Chiave di autenticazione
Cosa scegli? 2

Abbiamo riempito il secondo slot: [E]



Keytocard 2

Deselezionare la seconda chiave [E] e selezionare la terza [A]:

key 1

key 2

ed25519/FC1B4CEB7A62D033

creato: 2024-10-04 scadenza: mat utilizzo: SC
: 000F 10AB5C1D

attendibilita: definitivo validita: definitivo
ssb ¢cv25519/2BOOEFC4A5B8579C
creato: 2024-10-04 scadenza: matl utilizzo: E
: O00F 10AB5C1D
s6b*x ¢€d25519/EB6EO36ABEC6F35F
creato: 2024-10-04 scadenza: matl utilizzo: A




Keytocard 2

Spostare la chiave [A] sulla card:

keytocard
S1 prega di selezionare dove memorizzare la chiave:

(3) Chtave di1 autenticazione
Cosa scegli? 3

Abbiamo riempito anche il terzo slot: [A]

Per verificare il risultato:

gpg --card-status




La carta e pronta!

gpg --sign pippo.txt

X [11544]@pjem v X

a PIN

Si prega di sbloccare la carta

Numero: 000F 10AB5C1D
Holder: Mario Rossi
Counter: 4

Password:

Cancel 0K



Stub

La chiave segreta non € piu nel computer, al suo posto c’e
uno “stub” una sorta di puntatore alla smartcard.

[10669]@pjem

X
“ Message

Inserire la scheda con il numero di serie;

000F 10AB5C1D

Cancel oK




Importare uno stub?

Come posso usare la smartcard su un altro computer? Se la
inserisco e provo ad usarla mi da:

gpg: signing failed: No secret key

Basta importare la chiave pubblica affinché venga creato lo
stub per la carta:

gpg --import mario-public-key.gpg

gpg --card-status

Non esiste un modo (semplice) di estrarre la chiave pubblica dalla
smartcard! Meglio avere una copia.



Integrazione con LUKS

/etc/crypttab

Configurazione classica:
sda5_crypt UUID=0b78clf7-a724-46ce-8174-d0396102292e

none luks

Configurazione con GPG (Debian):
sda5_crypt UUID=c87bd175-aa32-437d-8bea-cddd2e4fcl2c

/etc/cryptsetup-initramfs/cryptkey.gpg
luks, keyscript=decrypt_gnupg-sc

/lib/cryptsetup/scripts/decrypt_gnupg-sc



Integrazione con LUKS

Generazione della chiave:

dd if=/dev/urandom bs=1 count=256 > cryptkey

Cifratura con GPG:

gpg --recipient mario@example.com \

--output /etc/cryptsetup-initramfs/cryptkey.gpg \
--encrypt cryptkey




Integrazione con LUKS

Aggiunta della chiave a disco LUKS pre-esistente:

cryptsetup luksAddKey --new-keyfile=cryptkey /dev/sdab

Il comando ha aggiunto un nuovo keyslot:

cryptsetup luksDump /dev/sdab

Keyslots:
O: luks2 <«—— Vecchia passphrase (ancora valida)

1: luks2 <—— Chiave appena generata




Integrazione con LUKS

Aggiorniamo initramfs:

update-itnitramfs -u

(un apposito hook interpreta /etc/crypttab e aggiunge il necessario)

Se usiamo 'opzione splash, aggiorniamo anche grub:

GRUB_CMDLINE_LINUX_DEFAULT="nosplash"

update-grub
Reboot!



Riferimenti

man gpg
nttps:/gnupg.org/

nttps:/github.com/drduh/YubiKey-Guide

nttps:/cryptsetup-team.pages.debian.net/
cryptsetup/README.gnupg-sc.html



https://gnupg.org/
https://github.com/drduh/YubiKey-Guide
https://cryptsetup-team.pages.debian.net/cryptsetup/README.gnupg-sc.html
https://cryptsetup-team.pages.debian.net/cryptsetup/README.gnupg-sc.html
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