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Cosa faremo oqgqi ?!

'INasconderemo un messaggio di testo in un'immagine.

|Utilizzeremo la tecnica “Analisi del rumore” per fare steganalisi.

Inseriremo un testo nascosto in un file audio usando la steganografia su spettrogramma.

INasconderemo un file dentro piu contenitori.

[Inseriremo un'esca in un file steganografato utilizzando dafi ”finti. (Steganografia negabile)

Inseriremo un malware all'interno di un file, evitando il rilevamento da parte dell’antivirus.
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Steganografla VS Crlttografla
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Crittografia: il messaggl.,:_;.,,;‘_-,_.,;-

rl'g -"-"'-.-L.

visibile, ma non: comprensmue“m:

T
hi ity _"Ii.f!.'!!'.!!'.!!!!.' .
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Steganografia: il messaggio e
completamente invisibile,
nascosto all'interno di un

altro contenuto. [y =%




Perché BMP a 24 bit?

| file BMP non comprimono l'immagine, quindi:

non si hanno perdite di qualita

si ha piu spazio per incorporare dati nascosti senza destare sospetti

si riduce il rischio di rilevamento

e facile modificare i bit meno significativi LSB (Least Significant
Bit) senza alterare la qualita dell'immagine.



Perché BMP a 24 bit?

< pIXEL
Rl |G| [B| 2% 256




Perché BMP a 24 bit?

RGB (255,165,0) RGB (254,165,1)



Steganalisi

L'obiettivo della steganalisi € identificare la presenza di un messaggio nascosto all'interno di un
mezzo o file, senza necessariamente decodificarne il contenuto.

Analisi del Rumore e dei bit LSB (Least Significant bit)

Confrontando l'immagine sospetta con una versione originale senza
dati nascosti, € possibile esaminare le variazioni di rumore e Ia
distribuzione dei bit che potrebbero indicare la presenza di
steganografia.

Utilizzo di IA

Impiego di algoritmi di apprendimento automatico per rilevare
informazioni nascoste all'interno di file digitali, come immagini, video o
audio.



Steganalisi

L'obiettivo della steganalisi e identificare la presenza di un messaggio nascosto all'interno di un mezzo o
file, senza necessariamente decodificarne il contenuto.

Distribuzione del Canale Rosso (Immagine Normale) Distribuzione del Canale Rosso (Immagine Steganografata)

Em Normale B Steganografata

2501 2501

Steganalisi Statistica
In un'immagine digitale, i valori di
colore dei pixel sono di solito

200 200

. o
distribuiti in modo naturale. Se 5150- gm'
un'immagine e stata alterata per £ £
nascondere informazioni, la 1001 1001
distribuzione statistica potrebbe

risultare anomala. 50 5ol

0 50 100 150 200 250 ] 50 100 150 200 250
Valore di Intensita (0-255) Valore di Intensita (0-255)



LSB non strutturati

LSB strutturati




Persistenza

E la capacita del contenuto di sopravvivere (quindi di permanere) alle modifiche del file contenitore.

Il contenuto puo sopravvivere se le modifiche non sono troppo invasive.

JPEG: Alta probabilita di perdita del contenuto nascosto.
PNG, ZIP: Il contenuto sopravvive.

Se il file non viene modificato o compresso, il contenuto rimane.



Persistenza

E la capacita del contenuto di sopravvivere (quindi di permanere) alle modifiche del file contenitore.

Foto/video compressi: Il contenuto si perde.

Documento: Il contenuto sopravvive.

Il file inviato direttamente mantiene il contenuto nascosto.



Steganografia «Negabile»

e un metodo per nascondere il vero contenuto mostrando qualcosa
di finto se qualcuno ci obbliga a farlo. Si crea un contenuto falso
convincente, cosi l'attaccante pensa che sia tutto e smette di
cercare.

pw1=File 1

4

pw2=File 2




EICAR

European Institute for Computer Antivirus Research

https://www.eicar.org/download-anti-malware-testfile/

X50!P%@AP[4\PZX54(P*)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*



Impiego della Steganografia

Comunicazioni Sicure.
Conservazione di Documenti Sensibili.
Trasmissione Sicura di Dati Riservati.

Distribuzione di Malware.
Commercio di Informazioni Rubate.

Distribuzione di Contenuti

Ble@ikggio Industriale.






