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Linguaggio C
● Inventato da Dennis 

Ritchie nel 1972
● Dopo il linguaggio B
● Durante lo sviluppo 

di Unix

Ken Thompson Dennis Ritchie



  

C in GNU/Linux

● Kernel
● Coreutils (ls, mkdir, cp, 

mv, rm, chmod, …)
● Svariati altri programmi…



  

Alcune caratteristiche del C
● Linguaggio compilato
● Gestione manuale della memoria

– Es: malloc(), free()
– Assenza di garbage collector



  

Linguaggi con garbage collector



  

Alcune caratteristiche del C
● Supporta operazioni “a basso livello”, 

consentendo di gestire i puntatori

char a[3] = {'L', 'U', 'G'};

char *p = a;
p = p + 1;

printf("%c\n", *p); p

L U G
0 1 2



  

Problema: C non è “memory safe”

Buffer overflow, use-after-free, double free, 
dangling pointers…

int main(int argc, char *argv[]) 
{
  char buffer[5];
  strcpy(buffer, argv[1]);
}



  

Varie mitigazioni
● Randomizzazione della memoria (ASLR)
● Stack canary
● ...



  

Breve storia del Rust

2006

Graydon Hoare



  



  



  



  



  



  



  

Breve storia del Rust

2009

2015 Rust v1.0

💰



  

Rust Foundation
● Nata nel 2021



  

Alcune caratteristiche del Rust
● Linguaggio compilato
● Gestione automatica della memoria MA 

senza garbage collector!
● Memory safe
● Impedisce data race

(non race condition)



  

Benchmarks
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Fonte: https://github.com/GoodManWEN/Programming-Language-Benchmarks-Visualization

https://github.com/GoodManWEN/Programming-Language-Benchmarks-Visualization


  

Ownership
1) Ogni valore in Rust ha un owner (proprietario)
2) In un dato momento, un valore può avere un 

unico proprietario
3) Quando il proprietario va “out of scope” (es: la 

funzione termina), il valore viene distrutto 
(dropped)

Come il RAII in C++



  

Reference
● Simile a un puntatore, ma:

– solo valori validi;
– tipo di dato ben definito e non modificabile.

● L’atto di creare una reference si chiama borrowing 
(prendere in prestito)

● Si possono avere n reference immutabili
● Si può avere 1 sola reference mutabile
● Ogni reference ha una lifetime (periodo di validità)



  

Borrow checker
Componente che verifica le regole sulle reference



  

Un “semplice” esempio

fn longest(x: &str, y: &str) -> &str {
    if x.len() > y.len() { 
        return x;
    } else {
        return y;
    }
}



  

???
error[E0106]: missing lifetime specifier

 --> src/main.rs:5:33

  |

5 | fn longest(x: &str, y: &str) -> &str {

  |               ----     ----     ^ expected named lifetime parameter

  |

  = help: this function's return type contains a borrowed value,
but the signature does not say whether it is borrowed from `x` or `y`

help: consider introducing a named lifetime parameter

  |

5 | fn longest<'a>(x: &'a str, y: &'a str) -> &'a str {

  |           ++++     ++          ++          ++



  

Soluzione

fn longest<'a>(x: &'a str, y: &'a str) -> &'a str {
    if x.len() > y.len() { 
        return x;
    } else {
        return y;
    }
}



  

Esempio con lifetime
non compatibili

fn main() {
    let a = String::from("longest");
    let result;
    {
        let b = String::from("xyz");
        result = longest(a.as_str(), b.as_str());
    }
    println!("The longest string is {result}");
}

 // ← b muore qui

// ← a, result muoiono qui



  

Linked List



  

Doubly Linked List



  



  

Sintassi molto vincolante!

Programmi Safe

Programmi Safe
scrivibili in Rust



  

Unsafe Rust

● Usi:
– Chiamare funzioni esterne (es: codice C)
– Performance
– Doubly linked list 😅

unsafe {
   // have fun
}



  

Rust

C
Go
Java



  

https://survey.stackoverflow.co/2023/#section-admired-and-desired-programming-
scripting-and-markup-languages

https://survey.stackoverflow.co/2023/#section-admired-and-desired-programming-scripting-and-markup-languages
https://survey.stackoverflow.co/2023/#section-admired-and-desired-programming-scripting-and-markup-languages


  



  

Crates (pacchetti)
● Si scarica il sorgente da crates.io, che viene 

compilato e “inglobato” nel binario finale
● Standard library minimale → mi servono crate di 

terze parti anche per “cose di base”



  https://codeandbitters.com/published-crate-analysis/



  

Shared libraries?
● Si possono fare, ma non sono così comuni
● Rust non ha un’ABI stabile

– La libreria non funzionerà se si usa una versione 
diversa del compilatore

– A meno di non usare #[repr(C)] (o stabby)
– Non è un bug, è una feature



  

Rust non ha uno standard
● Il C è definito da documenti formali

– C98 (ANSI C), C90 (ISO C), C95… 
– Esistono svariati compilatori (es: gcc, clang, …)

● Il Rust non ha uno standard
– Pochi compilatori (2?): rustc e mrustc 



  



  



  



  

Rust nel kernel
● Si tratta di gestire 2 diversi linguaggi → impatto 

sulla mantenibilità
● Nel 1997 tentarono di aggiungere il C++…

per 2 settimane
● Al momento fornisce solo delle “safe astraction” 

(wrapper) per il codice C sottostante
● In futuro...



  

Rust nel kernel
● Creare queste “safe abstraction” interdipendenza 

tra codice C e codice Rust
● Problema: alcuni programmatori C non conoscono 

il Rust e viceversa
● Modifiche al C possono rompere il codice Rust
● La PR non viene mergiata finché tutto non 

compila



  

Christoph Hellwig
DMA Mapping

Hector Martin
Asahi Linux

Flame



  

Basta diffondere 
questo cancro in 

sottosistemi 
chiave!

Christoph Hellwig
DMA Mapping

Come ti permetti! 
Adesso vado a 

parlare male di te 
sui social!

Hector Martin
Asahi Linux

https://lkml.org/lkml/2025/1/28/300

https://lkml.org/lkml/2025/1/28/300


  

Christoph Hellwig
DMA Mapping

Non sei tu che 
decidi! Io decido, 
e voglio Rust nel 

kernel!



  

Social?!? C’è la 
mailing list...

Forse il problema 
sei tu!

Hector Martin
Asahi Linux



  



  



  

Coreutils in Rust
● https://github.com/uutils/coreutils
● Talk del Fosdem di Sylvestre Ledru: 

“Reimplementing the Coreutils in a modern 
language (Rust)”
https://archive.fosdem.org/2023/schedule/eve
nt/rust_coreutils/

https://github.com/uutils/coreutils
https://archive.fosdem.org/2023/schedule/event/rust_coreutils/
https://archive.fosdem.org/2023/schedule/event/rust_coreutils/


  

Licenze...
● GNU Coreutils: GPLv3

– Se modifichi il codice devi distribuire le modifiche 
con la stessa licenza

● Rust Coreutils: MIT
– Puoi modificare il codice e ridistribuire le 

modifiche con una licenza proprietaria



  



  



  

Rust & MIT
● La toolchain di Rust è in MIT
● Nelle linee guida suggeriscono di rilasciare i 

pacchetti in MIT



  

Alternative (in C)
● Static analyzer
● Librerie più furbe per le stringhe

https://github.com/antirez/sds
● FilC, compilatore che rende il C safe (1.5x più 

lento) https://fil-c.org/
● Macro per creare costrutti safe. Talk Fosdem 

2025 “Imposing memory security in C”

https://github.com/antirez/sds
https://fil-c.org/


  

Alternative (altri linguaggi)
● Zig (2016)
● Odin (2016)
● Carbon (2022)
● Ada (1980)



  

Unix-like microkernel-based operating system 
written in Rust



  

Domande?


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58

